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云计算专栏

云计算是近几年来 IT 领域非常热门的研究方向，而私有云凭借其安全性、可控性以及有效利用 IT 设

备资源等特性，在云计算领域占据重要位置。 本文详细介绍了 OpenStack 开源云计算平台的架构以及

OpenStack 的 5 个功能模块的关系，并重点介绍了一种基于 OpenStack 构建私有云的方案。 此外，本文

还分享了私有云平台搭建过程中遇到的问题和解决方法， 并分析了此私有云平台的安全性以及弹性

计算资源分配能力。
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1 引言

自从 2006 年 Google 首席执行官埃里克·施密特在搜

索引擎大会上首次提出 “云计算”（cloud computing） 的概

念， 云计算就成为近几年来 IT 领域一个非常热门的研究

方向。它使用户能够通过网络便利、按需地从一个共享的、

可配置的资源池中获取计算、存储、网络等资源 ［1］。 而在云

计算的 3 种部署模式（公有云、私有云、混合云）中，公有云

虽然以其低廉的价格、 灵活的弹性策略吸引大量的用户，

但是对于很多企业来说， 和业务相关的数据是其生命线。

由于公有云存储数据的地方并不是企业本地，因此在使用

指定防火墙之外且更接近公共区域处的应用的安全问题

引起了大家的关注 ［2］。

因此，构建一个私有云平台，使之主要为企业内部提供

云服务，不对公众开放，在企业的防火墙内工作，并且企业

IT 人员能对其数据、 安全性和服务质量进行有效的控制 ［3］，

成为倍受大企业青睐的选择。 此外， 私有云能够提供更高

效、个性化的弹性计算资源分配能力，能够更有效地利用企

业内部现有的 IT 设备资源，打造更符合企业需求的云平台。

鉴于上述提到的公有云的数据安全问题，本文的出发

点在于：

· 如何构建一个适合本地环境的私有云；

· 针对实验室或开发环境构建一个云计算平台，使实

验室可以针对数据安全、计算资源的按需获取等进

行评估和探索。

在实际试验中 ， 本文基于 OpenStack 开源工具软件

包， 实现了在科研实验室环境中搭建私有云计算平台，使

得资源能够得到弹性分配，且确保数据安全。

2 系统框架

2.1 OpenStack 简介

OpenStack 是由 Rackspace 和美国国家航 空 航 天 局

（NASA）共同开发的云计算平台，帮助服务商和企业内部

实 现 类 似 于 Amazon EC2 和 S3 的 云 基 础 架 构 服 务
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（infrastructure as a service，IaaS） ［4］。 自 2010 年 10 月开始 ，

OpenStack 至今已经发布了 Austin、Bexar、Cactus、Diablo 以

及 Essex 这 5 个版本。由于 OpenStack 采用 Apache2.0 许可

证发布源代码 ， 因此在短短两年时间内就吸引了 IBM、

Cisco、HP 等 175 个企业及组织的加入。

OpenStack 采用模块化设计， 它的 3 个主要模块 Nova

（计算服务 ）、Swift（存储服务 ）和 Glance（镜像服务 ），既可

以组合在一起联合工作， 提供完整的云基础架构服务；又

可以独立工作，分别提供虚拟化、云存储和镜像服务 。 此

外，模块化的设计能把老、旧、第三方的技术集成进来 ，从

而 满 足 业 务 需 要 ， 也 使 得 开 发 者 能 够 更 容 易 地 对

OpenStack 进行二次开发。

2.2 私有云平台框架

基于 OpenStack 的开源框架介绍， 本文所搭建的私有

云计算平台由计算服务 （Nova）、存储服务 （Swift）、镜像服

务 （Glance）、身份认证服务 （Keystone）和 Web 界 面 服 务

（Horizon）共 5 个部分组成。 其中 Nova 是云平台的控制器，

它提供一个工具部署云，包括运行虚拟化实例 、管理网络

以及控制用户和其他项目对云的访问 ［5］。 Swift 是一个大容

量、可扩展的、内置冗余和容错机制的对象存储系统。对象

存储支持多种应用，比如复制和存档数据 、图像或视频服

务、存储次级静态数据、开发数据存储整合的新应用、存储

容量难以估计的数据、 为 Web 应用创建基于云的弹性存

储 ［5］等。 Glance 是一个虚拟机镜像的存储 、查询和检索系

统，服务包括的 Restful API 允许用户通过 HTTP 请求查询

VM 镜像元数据以及检索实际的镜像 。 Keystone 为运行

OpenStack Compute 上的 OpenStack 云提供了认证和管理

用户、账号和角色信息服务，并为 OpenStack Object Storage

提供授权服务 。 Horizon 是提供给用户来使用云平台的

Web 前端界面，用户可以使用它进行实例、密钥、弹性块存

储 、镜像 、云存储以及角色权限等的管理 。 OpenStack 的

5 个服务的关系如图 1 所示。

3 构建过程

3.1 部署规划

本文搭建的私有云计算平台由客户端、控制器以及计

算节点 3 个角色组成，其中客户端可以由实验室局域网段

内任何一台物理机来构建； 控制器由 Nova、Glance、Swift、

Keystone 和 Horizon 组成，它们可以部署在一台物理机上，

也可以分别部署在不同的物理机上，为了提高云平台的性

能，减轻大量用户对云控制器的压力，本文采用的是第二

种部署方法 ； 计算节点由支持 VT 技术的 10台物理机组

成，主要用于运行虚拟化实例，提供计算服务。

由于本文搭建的私有云主要应用于科研和中小型企

业环境， 云平台的各个组成部分均位于同一局域网内，这

样，局域网内任何一台用户端的物理机均可以直接访问或

使用云计算资源。 此外，为了使得云平台更安全，Nova 提

供了一种让虚拟化实例和外网隔离的网络方案，就是为虚

拟化实例组建一个与外网隔离的私有网络，虚拟化实例通

过一个内网交换机来通信。 若实例需要和外网通信，那就

再分配一个浮动的外网 IP 地址给实例。 私有云的部署规

划如图 2 所示。

3.2 部署过程

目 前 OpenStack 可 以 采 用 StackOps 光 盘 安 装 、

DevStack 脚本在 Ubuntu 上安装 、 源代码安装等多种方式

进行构建 ，支持 Ubuntu、Debian、Fedora 等操作系统 。 考虑

到云平台的稳定性、后续管理等问题，本文采用 OpenStack

源代码安装的方法进行试验 ， 使用的系统为 12.04 版

Ubuntu，OpenStack 版本为 Essex， 部署过程共分为 5 个部

分， 分别为 Keystone 的部署、Swift 的部署、Glance 的部署、

Nova 的部署和 Horizon 的部署。 在部署的过程中，首先都需

要从 OpenStack 的官方代码网站 https：／／github.com／openstack

获取源代码，并把它们以及依赖项安装到物理机上。

3.2.1 Keystone 的部署

Keystone 是 OpenStack 框架中，负责身份验证、服务规

则和服务令牌功能的部件。在部署 OpenStack 过程中，首先

要安装 Keystone 并在 Keystone 中注册 Nova、Swift 和 Glance

服务，使得各项服务可以被授权和使用。 Keystone 的部署

流程如图 3 所示。

图 1 Openstack 服务关系
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本文采用源码方式安装 ，即采用 git clone［6］方式获取

官方的 Keystone 和 Keystone client 源码，创建 Keyston 的配

置文件路径和文件以及数据库配置，其中配置文件里面比

较 关 键 的 项 是 connection 和 admin_token 参 数 设 置 ，

connection 指向将要使用的数据库，而 admin_token 则是默

认的管理员令牌，需要用它来访问 Keystone 的服务。 完成

Keystone 的配置文件后 ， 需要为 Keystone 数据库进行设

置 ，Keystone 服务已经具备了数据库配置指令 ， 即 “sudo

keystone-manage db_sync”。

在完成基本的配置后， 由于 Keystone、Nova 等本身就

是一个服务 ， 因此需要在 Keystone 服务内注册其服务 。

Keystone 的用户拓扑为租户（tenant）、用户（user）以及角色

（role）的，它们分别表示了用户组、用户以及用户具备的权

限等。 实际上，Keystone 并没有规定租户内有多少个角色

和用户，但是基本的角色有管理员和一般用户两种。 在注

册各项服务前， 需要在 Keystone 内注册一个基本的租户、

用户以及一个角色，以完成各项服务的注册。 在 Keystone

内的服务注册包括服务 （service）以及服务端点 （endpoint）

的注册。 其中服务是一个类的说明，服务端点是一个指向

服务的访问链接，包括 IP 地址、端口号等。 利用这些端点

可以实现 Restful 方式访问 OpenStack 服务，通过 URL 调用

OpenStack API。

3.2.2 Swift 的部署

Swift 是 Rackspace 开发的一个分布式云存储项目 ，可

以实现云端文件的多节点分布式存储管理，目前已经成为

OpenStack 的一个核心部件。

本文采用源码方式安装，即采用 git clone 方式获取官

方的 Swift 源码。 Swift 的配置流程如图 4 所示，配置的关键

步骤包括以下几个。

（1）配置代理服务器 （proxy server），代理服务器负责

把 Swift 的其他部分连接起来。 对于每一个请求，代理服务

器将在环（ring）中查找用户（account）、容器（container）或者

对象名（object），相应地将请求路由到对应的服务器上。 对

代理服务器的配置主要有代理服务器的绑定地址和端口

以及 Keystone 对应的地址和端口。

图 2 私有云的部署

图 3 Keystone 的部署流程

图 4 Swift 部署流程
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（2）配置环的信息，环负责管理存储在磁盘上的一个

实体的名字和这个实体所在物理位置之间的映射关系 ［7］。

因此要创建 3 个环的文件， 分别对应 account、container 和

object。

（3）配置存储节点，主要步骤为格式化并挂载磁盘，分

别配置 rsyncd.conf、account-server、container-server 和 object- 

server。 Rsyncd 的作用是维持存储对象的一致性并进行数

据 更 新 操 作 。 因 此 ，rsyncd.conf 配 置 了 存 储 节 点 所 有

account、container 和 object 对应的信息。 而 account-server、

container-server 和 object-server 则分别配置了它们对应于

环的端口。

（4）启动 rsyncd 以及 Swift 服务，即可使用云存储。

3.2.3 Glance 的部署

Glance 是 OpenStack 用于管理虚拟机镜像的工程 ，实

现包括镜像的上传、验证、删除等管理。

本文采用源码方式安装，即采用 git clone 方式获取官

方的 Glance 源码，Glance 的部署流程如图 5 所示。 其配置

的主要步骤包括以下几个。

（1）Glance 存储的配置

Glance 的镜像文件可以用 Swift 来存储， 也可以在本

地存储。 例如要用 Swift 来存储镜像文件，可把 glance-api.

conf 文 件 里 面 的 default_store =file 和 swift_store_create_

container_on_put =False 改 为 default_store =swift 和

swift_store_create_container_on_put =True。 同 时 ， 在 文 件

glance-api.conf、glance-api-paste.ini 和 glance-registry-paste.ini

中配置 Keystone 的相应信息。

（2）数据库配置

在 glance-reigstry.conf 配置文件中，配置 sql_connection

参数指向 Glance 的数据库， 同时为 Glance 创建一个数据

库来保存镜像的 matadata，并且同步数据库。

（3）启动 Glance 服务

启动 Glance 服务，并通过 glance 指令来验证该服务是

否可用。

3.2.4 Nova 的部署

Nova 为 OpenStack IaaS 服务项目工程，可提供包括虚

拟机实例 、网络 、云硬盘 （volume）等的管理 ，是 OpenStack

3个核心工程中最为复杂的一个， 目前扩展包括 Quantum

和 Melange 等孵化项目。

本文采用源码方式安装，即采用 git clone 方式获取官

方 的 Nova 源 码 ， 包 括 nova-compute、nova-network、nova- 

scheduler、nova-api 和 nova-volume 等子部件的源代码。 图 6

为 Nova 的部署流程，在源码安装完成后，需要做以下几个

工作：

· 增加一个网络桥接设备，使得虚拟机可以通过网桥

进行通信；

· 安装 tgt、iscsi 等第三方工具，使得云硬盘可在各个

节点相互挂载；

· 安装 KVM 虚拟机工具，Nova 是通过第三方的虚拟

机工具启动实例；

· 确保控制器与各计算节点的时间同步，这是因为计

算节点的 Nova 服务会定时往控制节点的数据库写

入自己的时间 ， 然后与控制节点的本地时间做对

比，假如时间差异大于某个阈值 ，则认定计算节点

的 Nova 服务不正常。 因此，为了保持控制节点与计

算节点的时间一致性，需要将控制节点作为 NTP（时

间同步协议） 的服务器， 然后修改计算节点的 NTP

配置文件，使之以控制节点为时间同步服务器。

Nova 的基本配置主要通过统一的配置文件／etc／nova.

conf 完 成 ， 其 中 核 心 的 配 置 包 括 网 络 模 式 network_

manager， 本 文 选 择 FlatDHCPManager 参 数 ； 调 度 策 略

scheduler_driver 参数 ， 本文选择 MultiScheduler 和 glance_

api_servers 参数。

完成上述配置后，创建并同步 Nova 的数据库，最后启动

Nova 服务， 在控制端一般启动 nova-compute、nova-network、

图 5 Glance 的部署流程

图 6 Nova 的部署流程
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nova-scheduler、nova-api 和 nova-volume 等服务， 在计算节点

仅需启动 nova-compute 和 nova-network 即可，计算节点会依

据数据库的连接地址自动完成服务的注册。

3.2.5 Horizon 的部署

Horizon 为 OpenStack 的 Web 服务工程 ， 采用 Django

结构开发。

本文采用源码方式安装 ，即采用 git clone 方式获取

官方的 Horizon 源码 ，由于其自身具备 Web 服务 ，无需

通 过 Apache 启 动 。 Horizon 的 配 置 文 件 为 源 码 下 的

local_settings.py，主要修改包括设置参数OPENSTACK_HOST

指向 Keystone 的 IP 地址。 图 7 展示了客户端通过 Horizon

使用云平台的情况。

3.3 定制开发环境镜像

当 OpenStack 具备了控制节点、 计算节点以及镜像服

务后，管理员就可以为云平台定制所需的镜像，使得云平台

可以向用户提供虚拟化实例。 定制镜像流程如图 8 所示。

在定制过程中，创建虚拟磁盘及安装虚拟机的操作与

Linux 下运行 VM 一致 ，均采用 KVM 虚拟机实现 ［8］ ，可直

接以正常方式启动 KVM 完成镜像的制作。

在制作 Windows 镜像时，需要安装 virtio 驱动，同时为

了避免读写硬盘 I／O 速率较低， 可在启动 KVM 时加一个

参数 cache=none。

在制作 Linux 镜像时，由于 70-persistent-net.rules 会自

动添加其他的网络接口，需要删除这个文件来避免自动添

加除了 eth0 以外的接口。

在制作镜像的过程中 ， 也可以为镜像定制软件和服

务，即根据实验室的开发需要，在虚拟机上安装相应的开

发环境或开启相关服务 ［9］。 这样制作的镜像被用户实例化

后，用户就可以直接使用完善的软件平台服务，避免了逐

一安装软件的繁琐工作，提高了工作效率。 例如制作 Linux

镜像时 ，可以安装并开启 VNC、远程桌面协议 （RDP）等服

务，这样用户就可以通过远程可视化登录使用 Linux 实例。

4 私有云平台搭建过程中遇到的问题和解

决方法

根据构建私有云计算平台的经验，本文在此给出一些

部署云平台过程中常见的问题以及解决方法。

（1） 多节点部署完成后，通过 nova-manage service list

命令发现，计算节点的各个服务不稳定

解决办法：这是计算节点和控制节点的时间不同步造

成的， 通过 NTP 同步计算节点与控制节点的时间即可解

决问题。

图 7 使用云平台的情况

图 8 定制镜像流程
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（2）云平台正在运行中，但是突然间某个节点的 nova- 

compute 服务不正常

解决办法 ： 导致这个问题的原因可能是某个节点的

nova-compute 服务停掉或者在某个节点 上 启 动 了 两 个

libvirtd 程序。 因此，需要查看 nova-compute 服务是否正在

运行，假如 nova-compute 服务正在运行并且有两个 libvirtd

程序启动，则重启 libvirtd 程序即可解决问题。

（3）虚拟化实例能够启动，但是无法获取私有 IP 地址

解决办法：由于 OpenStack 使用 dnsmasq 负责 dhcp 的

工作，因此，假如计算节点的 nova-network 服务正常 ，则很

可能是 dnsmasq 服务不正常，重启虚拟化实例所在的计算

节点的 dnsmasq 服务即可。

（4）虚拟实例启动正常，但是无法连接

解决办法：这个问题很可能是没有打开相关端口造成

的，出于安全性保障，OpenStack 在虚拟实例内部网络设置

了防火墙，因此，假如要使用某些服务就要打开相关端口，

如要用 ssh 连接就要打开 TCP 的 22 端口， 要用 ping 服务

就要打开 ICMP 的 -1 端口，要用远程桌面协议（RDP）连接

就要打开 TCP 的 3389 端口。

（5）由于操作失误导致 Nova 数据库崩溃或者想推倒数

据库重来

解决办法：假如是数据库里面某个 table 不正常，那么

丢弃掉那个 table，然后同步数据库，就可以解决问题 。 假

如整个 Nova 数据库已经混乱崩溃了， 那么也不必重装数

据库甚至重装 OpenStack，只需要丢弃 Nova 数据库 ，然后

重建一个 Nova 数据库， 给予 Nova 用户操作 Nova 数据库

权限，同步数据库，再重建私有网段以及浮动网段，打开相

应端口，即可使 Nova 服务恢复正常。

5 OpenStack 云平台部署实验及分析

本文搭建的私有云平台提供给用户的 Web 管理界面

Horizon 简单易用 ，功能丰富 ，登录界面如图 9 所示 ，初始

的用户名和密码与在 Keystone 中注册服务时使用的一样。

在 Horizon 中， 管理员的权限包括创建和管理用户、 项目

组；修改用户组的实例可用配额；修改可用镜像类型；查看

应用平台的使用情况等。 用户的权限包括使用云存储；对

虚拟实例进行启动、中断、挂起、关闭、创建快照、分配和回

收浮动 IP 地址、分配和回收云硬盘等操作。 以下将从启动

实例、挂载云硬盘、使用云存储等方面进行介绍。

私有云平台的镜像有 Ubuntu11.10 桌面版 、Windows

2008 等，可以同时启动 Windows 和 Linux 虚拟实例。 实例

类型有单核、双核以及 4 核 CPU 等，还可按需要进行添加

修改。 启动实例的过程为：选择镜像、修改实例名字、选择

实例类型、选择密钥以及选择创建实例的个数。 启动实例

过程如图 10 所示 ，实例启动可在几分钟内完成 。 访问实

例有多种方式，可以通过 noVNC 从网页访问，可以通过远

程桌面协议 （RDP） 连接访问 ，Linux 实例还可通过puty、

secureCRT 等软件访问。

云硬盘是 OpenStack 云平台提供给用户的可持久弹

性存储。 云硬盘创建时可根据用户需要配置大小，云硬盘

的状态为 available（可用）时，即可挂载到实例。 在 Windows

实例中使用云硬盘的步骤为：通过磁盘管理工具把挂载的

云硬盘的状态改为 online（在线），初始化云硬盘为分区表

格式（GPT），格式化并使用云硬盘，如图 11 所示。 在 Linux

实例中使用云硬盘的步骤为： 通过 fdisk 工具在云硬盘中

图 9 OpenStack 登录界面

图 10 启动实例
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创建分区，通过 mkfs 工具将云硬盘格式化、挂载并使用云

硬盘，如图 12 所示。

由于 Swift 内置冗余和容错机制，数据的丢失率很低；

私有云与用户位于同一网段内，网络传输速度很高 ；私有

云平台位于防火墙内，受到攻击的几率较小 ，且不同用户

组之间存储的数据看不见，数据私密性较高 ，因此云存储

是 OpenStack 私有云平台的一个重要功能。 它的使用步骤

为：创建容器，在容器内上传文件，上传文件时指定保存对

象的名字并选择文件路径。

综上所述，本文搭建的 OpenStack 私有云平台具有使

用简单、按需选择实例类型、快速部署虚拟实例、高效安全

地存储数据等特性，具有实际意义。

6 结束语

本文提出了一种基于 OpenStack 构建私有云计算平

台的方案，旨在为科研实验室以及中小企业提供弹性计算

服务，满足不同用户、不同阶段的需求。 同时，通过在虚拟

镜像中集成各种开发环境和开发工具，可以提供高可用性

的云服务。 此外，本文还分享了一些部署 OpenStack 云平

台过程中的经验。

本文在部署 、 使用 OpenStack 云平台过程中 ， 发现

OpenStack 对数据库有很强的依赖性， 且网络性能并非最

优，因此，如何提高数据库的容错性、稳定性以及改善网络

性能，是进一步优化私有云的研究方向之一。
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Constructing a Private Cloud Computing
Platform Based on OpenStack

Li Xiaoning， Li Lei， Jin Lianwen， Li Desheng
（School of Electronic and Information Engineering， South China University of Technology， Guangzhou 510640， China）

Abstract Cloud computing is a very popular research direction in the IT field in recent years， and private cloud is very

important in cloud computing because itˊs safety， controllability and effective use of IT equipment resources. This paper

introduces the architecture of an open source cloud computing platform OpenStack and the relationship between five functional

modules in OpenStack. This paper also highlights a method of building private cloud based on OpenStack. In addition， this

paper shares the problems met in building the private cloud platform and the solutions of solving the problems. In the end， this

paper analyzes the security and flexible computing resource allocation capabilities of the private cloud platform.

Key words private cloud computing， OpenStack， flexible resource allocation （收稿日期：2012-08-15）

                                            

·简讯·

烽火通信中标中国电信 ODN 集采项目

近日， 备受关注的中国电信 ODN 产品集采结果揭晓，

烽火通信凭借对 ODN 的深刻理解、优异的综合实力以及良

好的品牌形象，从近百个厂商中脱颖而出，获得较高集采份

额，光缆交接箱、光纤配线架、室外机柜等系列产品的综合

排名均位列前茅，其中光缆交接箱产品排名 A 类第四名。

随着“宽带中国”战略的推进，中国电信继前期的大规

模宽带集采后，又将重点投向了建设难度大、使用寿命长

的 ODN 建设，并组织了大规模集采。通过对商务、技术、服

务等多方面因素的综合评比，烽火通信在此次集采项目中

取得了理想成绩，特别是无跳接光缆交接箱解决方案是最

大亮点。

烽火通信面向 FTTx 网络设计的无跳接光缆交接箱解

决了分光器扩容安装以及跳纤过多、调度不易的问题。 其

设计理念为整体架构尽量向传统光交靠近，一方面产品结

构件通用化程度高，减少产品成本；另一方面施工操作方

式与传统光交类似，易于使用，施工人员能快速适应并上

手操作；在产品形态上兼顾不同地区的建设方式，线路容

量、内置分光器类型等功能选择基本涵盖国内外差异化需

求；产品质量秉承烽火通信 ODN 系列产品一贯优点，满足

或超出相关标准要求。

继 2011 年首次小规模将无跳接光缆交接箱纳入光缆

交接箱的集采后 ，2012 年中国电信进一步丰富了无跳接

光缆交接箱的形态和需求，并扩大了应用场景。 从集采的

总量来看，其需求已经远超传统光交，进一步凸显出无跳

接光缆交接箱对优化 ODN 起到的积极作用。 烽火通信此

次在 ODN 的各类主要箱体产品上获得突破，将为 ODN 行

业的技术创新带来新的活力， 进一步夯实其在 ODN 领域

中的品牌形象。
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